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Los virus informaticos se propagan en las compu-
tadoras autocopiandose en los medios de almace-
namiento de la informacion y en la memoria RAM.
Algunos entran al sistema con una imagen apa-
rente, diferente a su cometido, y cuando menos te
lo esperas, comienzan a reproducirse y a presentar
comportamientos extranos y molestos.

A este tipo de virus se le conoce como Troyanos,
en recuerdo de la anécdota del Caballo de Troya
de la mitologia griega. Protege tu informacion ha-
ciendo lo siguiente:

* Realiza copias de seguridad de todos tus archi-
vos de texto, hojas de calculo, presentaciones,
bases de datos, imagenes y musica.

e Utiliza las Herramientas de sistema de Windows
para hacer mantenimiento preventivo del sistema
y de los discos de almacenamiento.

e |nstala un antivirus y mantenlo actualizado dia-
riamente a través de Internet para proteger tu
informacion de ataques de virus y programas de
malware.

EN LAS COMPUTADORAS

Ferreyra

Gonzalo Ferreyra Cortés

\' Macrobit

-

Uno de los primeros libros sobre
virus informéaticos en México.

“hace pocos anos nadie hubiera imaginado que su
computadora podria enfermar...

presentar sintomas desconocidos...

/ y mucho menos que esta enfermedad fuera
causada por... jun mortifero virus!”

Virus en las computadoras, Alfaomega, 1990.
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I Definicion de virus

Los virus informaticos no son mas que programas,
isi, programas de computacion elaborados por pro-
gramadores!, archivos que contienen instrucciones
para que las ejecute la computadora. Los virus de
computadoras sélo realizan las tareas que fueron
programadas en su codigo, jni mas, ni menos!

Asi como hay programas para las diferentes pla-
taformas de computadoras, también se crean virus
para cada una de ellas. Hay mas virus para las PC
con Windows, pero eso es légico, ya que mas del
90% de las computadoras de todo el mundo utilizan
ese sistema operativo.

Estan escritos generalmente en lenguaje de ma-
quina, en ensamblador o en cualquier lenguaje de
programacion, y tienen algunas caracteristicas es-
peciales, de donde se puede partir a hacer una de-
finicién completa de ellos:

1. Son muy pequenos, lo que los hace dificiles
de detectar y eliminar.

2. Se auto reproducen en la memoria de la
computadora o en las unidades de almace-
namiento de datos.

3. Casi nunca incluyen en el cédigo, ni nombre
de autor, ni copyright, ni fecha de creacion.

4. Al ejecutarse toman el control de la compu-
tadora y modifican otros programas.

5. Ralentizan el funcionamiento de la compu-
tadora.

6. Tienen la capacidad de “esconderse” para
no ser descubiertos, mutando su forma, o
utilizando técnicas llamadas “Stealth”.

7. Pueden sélo causar molestias al usuario, u
ocasionar graves danos a los datos almace-
nados en las unidades de la computadora.

Como funcionan los virus informaticos

Como todos los programas, los virus informaticos necesitan que al-
guien los ejecute en la computadora para que realicen las tareas para
las que fueron programados. De ninguna manera se pueden ejecutar
solos. Al ejecutar un programa infectado, se cargan en la memoria RAM
y permanecen ahi mientras se mantenga encendida la computadora.
Algunos se cargan al ejecutar un programa infectado que llegé como

archivo adjunto en un correo electrénico.

s

Desde antes de 1990 el problema de los virus
informaticos se extendia en el cada vez mas creciente
ndimero de computadoras PC. Para contrarrestar a los

virus se cre6 la Computer Virus Industry Association,
CVIA, comandada entonces por John McAfee (1945-), en
donde se detectaron mas de 500 programas virales,
que ya habian infectado a unas 200,000 computadoras
s6lo en Estados Unidos. Actualmente hay informes
confiables que hablan de mas de un millén de virus,
aunque los activos no pasen de unos cuantos miles.

-
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DEFINICION

Un virus informatico es un programa que
se ejecuta sin el consentimiento del usua-
rio: al ser ejecutado altera el correcto fun-
cionamiento del sistema; puede insertar
copias de si mismo en otros programas o
areas de los discos; destruye programas o
datos en la memoria RAM, o en unidades
de almacenamiento; marca los programas
infectados para reconocer que ya han sido
modificados, y se reproduce de manera
infinita en la memoria y en los medios de
almacenamiento.
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Nota: Otra forma de infeccion se da cuando se deja un disco infectado del area de carga, en la unidad
de CD-ROM, DVD o USB. Al encender o reinicializar la computadora, en lugar de ejecutarse el programa
de carga primero, el virus busca alojarse en la memoria RAM e infectar el area de carga o la tabla de
particiones del disco duro.

El virus puede actuar de inmediato, o esperar a que se den las condiciones o senales propicias que fue-
ron programadas en su codificacion. Al entrar en accién, el virus informatico toma el control de la compu-
tadora desde el principio y a partir de ese momento, cualquier disco o unidad de almacenamiento que se
inserte, quedara infectado al realizar cualquier acceso de lectura o escritura.

Busca infectar de inmediato alguna de las areas criticas de los discos como el area de carga, la tabla
de particiones, la tabla de asignacion de archivos, el directorio raiz; o algln archivo ejecutable con ex-
tensioén .com, .exe, .dll, .bat, .ovr, o cualquier otro.

Algunos comienzan su accion destructora de inmediato, otros esperan a que se den ciertas condicio-
nes que se han incluido en su cédigo, como una fecha y hora; la ejecucion de alguna orden, o la realiza-
cion de algun evento especifico. Por ultimo, los hay que, en el momento de la infeccién, inician un contador
que les indicara el momento de activarse. Otros virus conviven también como macros de documentos de
Word, Excel, PowerPoint o correos electronicos de cualquier tipo.
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Norton Editor version 7.0 mostrando el sector 0 de un disco duro “sano”.
Observa que el primer valor hexadecimal es FA.
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Nota: Cuando el virus Michelangelo infectaba un disco duro, la tabla de particiones o Master Boot
Record (MBR) se desplazaba a la direccion fisica: Cilindro 0, Lado 0, Sector 7, y el virus se alojaba
en el lugar del MBR. Michelangelo cabia en un sector, ya que su longitud era de s6lo 429 bytes (los
sectores contenian un total de 512). Si el programa de carga inicial no esta alojado en el area de
carga inicial (Boot sector), puede suponerse que un virus lo ha desplazado a otro sector, y ha tomado
su lugar en el sector de arranque.
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Clasificacion de los virus de computadoras

Existen muchas clasificaciones de los virus informaticos. Cada compania fabricante de antivirus y cada
investigador hacen una clasificacién que, desde su punto de vista, debe considerarse como la adecuada.
Lo cierto es que los virus se pueden clasificar segun diversos criterios.

De acuerdo con el area que infectan:

* Infectores del area de carga inicial. Infec-
tan a las unidades de almacenamiento,
alojandose en el area de carga, que se
encuentra en el sector 0. Cambian de lugar
al programa de carga, enviandolo a otro
sector del disco. Desde el encendido de la
computadora toman el control del sistema.

¢ Infectores de sistema. Infectan a los
programas de sistema, que son de los
primeros que se cargan en la memoria de
la computadora, junto con el virus, obvia-
mente.

* Infectores de programas ejecutables.
Insertan una copia de si mismos en el - , .
codigo de los programas ejecutables, que Los virus burlones, ademas de cometer sus fechorias en la
tienen extensiones .com, .exe, .dll y otros. computadora, se burlan del usuario.

Son muy peligrosos porque realizan una

busqueda de archivos ejecutables para in-

fectarlos a todos; cuando estos archivos se desinfectan con un programa antivirus, generalmente
quedan inservibles, por lo que hay que instalar nuevamente los programas y hasta restaurar el
sistema operativo.
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* Infectores de documentos. Infectan a los documentos de Word, Excel y PowerPoint, alojandose
en el area de macros. Infectan a todos los archivos que tienen las extensiones de los docu-
mentos de Office.

De acuerdo con su forma de operacion .
A ver si no se da cuenta

o Qaballos de Trqya. Programas que se el maestro de que voy al
introducen al sistema mostrando una _~~ salén de computacion.
apariencia diferente a la de su obje- Py
tivo final. Muchos investigadores no o
consideran a los troyanos como virus,
aunque la mayoria actia como tales.
Su nombre recuerda el episodio del Ca-
ballo de Troya, que permitié el rescate
de Helena por las huestes de Menelao.

e Gusanos. Programas auto replicables,
que se diseminan a través de las redes
y en la memoria de las computadoras,
sin la ayuda de un programa anfitrion ejecutable. Se arrastran literalmente por las areas de la
memoria borrando los datos de programas e informacion, produciendo fallas que parecieran
ser del sistema.

Nota: Los gusanos (Worms) se cargan en la memoria de la computadora y se posicionan en
una determinada direccion, luego se copian en otro lugar y se borran del que ocupaban, y asi
sucesivamente, esto hace que se borren los programas o la informacién que se encuentren
a su paso, causando problemas de operacion o pérdida de datos.

e Bombas de tiempo. Son programas ocultos determinado momento programado, cada
en la memoria del sistema, en algunas areas determinado tiempo, al llegar un contador a
de los discos 0 en programas ejecutables, que su fin, o cuando “sienten” que se les trata de
esperan una fecha y hora determinadas, para detectar.
explotar; es decir, para comenzar con su acti- « |utantes. Programas que se ocultan y en-
vidad virulenta. Algunos no son destructivos, gafnan a los antivirus modificando su c6digo
y sblo exhiben mensajes en la pantalla en el mediante esquemas de encriptacion o codi-
momento de la explosion, otros son bastante  ficacion. Utilizan técnicas llamadas sigilosas
perjudiciales. (Stealth) o invisibles, para escabullirse de la

e Autorreplicables. Son los programas que vista de los antivirus.
realizan las funciones mas parecidas a 10s « Macrovirus. Son macroinstrucciones de pro-
virus biologicos, ya que se auto reproducen gramas como Word, Excel o PowerPoint, que
e infectan los programas ejecutables que se reproducen en el sistema al abrir un docu-
encuentran en el disco. Se ejecutan en un mento infectado.

Antivirus. Programa que protege y ayuda a eliminar los virus informaticos que se introducen en las
computadoras, rastreando la memoria y las unidades de almacenamiento.

Macros. Macroinstrucciones. Pequefios programas de tipo “script”, que realizan los usuarios de aplicaciones
de oficina, para llevar a cabo tareas repetitivas relacionadas con procesadores de textos, hojas de célculo, etc.

Encriptacion. Codificacion que se lleva a cabo en archivos, cambiando cadenas de caracteres por simbolos
equivalentes, para evitar que sean entendidos por extrafios. Para descifrarlos, se requiere de una contrasena.
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¢ Virus de correo electronico o Internet. Se in-

troducen a las computadoras al acceder a pa-
ginas web que ofrecen archivos y programas
gratuitos, o mediante el correo electronico,
como archivos adjuntos.

Secuestradores. Hijackers. Los nuevos
programas de malware actian sobre las
aplicaciones de redes e Internet, como los
navegadores o los programas de mensajeria
instantanea, secuestrandolos literalmente.
Cuando eso sucede, no puedes cambiar
de pagina inicial, se presentan ventanas
indeseables (Pop-ups) y se bloquean di-
recciones de paginas web de empresas de
antivirus.

Caza contrasenas. KeyLoggers. Programas
que se introducen a las computadoras,
residen en la memoria, y envian a sus
creadores cada una de las pulsaciones
que hace el usuario en el teclado. De esta

manera, roban contrasenas y nimeros de
cuentas.

Espias. Spyware. Programas que recopilan
informacién importante acerca de la identi-
dad de los usuarios, y de las actividades que
realizan en la computadora, para crear bases
de datos y venderlas a empresas que utilizan
estos datos para llenar los buzones con co-
rreo electronico “basura” (Spam).

Esquemas de proteccion. Cédigo que puede
ser danino, introducido en algunos programas
comerciales, que detectan si se realizan
copias del disco original. Al cabo de algun
tiempo, cuando se han creado bastantes
archivos importantes, modifica su estructura
y no permite que la computadora siga funcio-
nando correctamente, lo que obliga al usuario
a comprar el programa original para recuperar-
los. Un ejemplo claro de este tipo de virus es
el Pakistan, como veras mas adelante.

A.2 Historia de los virus de computadoras

Debido al misterio que envolvid a estos daininos programas durante muchos anos, no existe ninguna infor-
macion fidedigna que permita reconstruir con exactitud la historia de los virus informaticos y los contagios
virales. Las empresas, institutos de investigacion, agencias gubernamentales e instituciones educativas
que ya habian padecido alguna infeccion por virus, o negaban, para no reconocer que los sistemas de
seguridad implantados resultaban vulnerables.

En 1949, John von Neumann (1903-1957), Padre de la Compu-
tacion, describié algunos programas que se reproducen a si mismos
en su ponencia Teoria de Autématas Auto reproductivos (Theory and Or-
ganization of Complicated Automata). Esto, aunque no se enfocaba a
la creacion de programas que se diseminan sin permiso de los usua-
rios de computadoras, si no es el comienzo de los virus, si es el pri-
mer indicio de c6digo autor reproductor.

Yo también fui
discipulo de Einstein
y no digo nada.

John von Neumann, matemético hlingaro
nacionalizado estadounidense, fue discipulo
de Albert Einstein (1879-1955) y pionero
de la computacién digital.



A.2 Historia de los virus de computadoras E

En la década de 1960, estudiantes de computacion

en el Instituto Tecnolégico de Massachusetts, se

reunian por las noches para elaborar cédigo sofisticado de programas como Guerra en el espacio (Spa-
cewar). Jugaban entre ellos bombardeando al programa contrincante. No eran propiamente virus, sino

bombas que actuaban explotando al momento.

Spacewar esta considerado como el primer
juego interactivo de computadora. Fue
desarrollado por Steve Russell (1937-) en el
MIT. Reproduccion de la computadora PDP-1
y del programa, en el museo de historia de la
computacién en Mountain View, California.

En 1972, varios cientificos estadounidenses de los laboratorios de computacion de la AT&T (Bell La-
boratories): H. Douglas Mellory, Robert Thomas Morris Sr. (1932-2011), Victor Vysottsky y Ken Thomp-
son (1943-), ingeniero en sistemas, creador de la primera versidon del sistema Unix, para entretenerse

inventaron el juego Guerra nuclear (CoreWar), inspira-
dos en un programa escrito en lenguaje ensamblador
llamado Creeper, el cual tenia la capacidad de reprodu-
cirse cada vez que se ejecutaba.

El juego Guerra nuclear consistia en invadir la compu-
tadora del adversario con un cédigo que podia destruir
la memoria del rival o impedir su correcto funciona-
miento, y mostrar un mensaje en la pantalla. También
disenaron otro programa llamado Reeper, el equivalente
a lo que es ahora un antivirus, cuya funcién era des-
truir cada copia hecha por Creeper. Conscientes de la
peligrosidad del juego, se prometieron mantenerlo en
secreto. En 1983 el Dr. Thompson dio a conocer estos
programas, y la revista Scientific American publicé las
guias para la creacion de virus.
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Una version modificada del programa CoreWar, corriendo en un
simulador pMARS.

Spam. Correo electrénico no solicitado. Mensajes de
correo electronico de tipo publicitario no solicitados,
enviados en forma masiva a los usuarios registrados en
diversos servidores de correo.
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Desde 1974, Xerox Corporation presentd en Estados Unidos el primer programa que ya contenia un
codigo auto duplicador. Los equipos Apple Il se vieron afectados a fines de 1981 por un virus llamado
Cloner, que presentaba un pequeno mensaje en forma de poema. Se introducia en los comandos de con-
trol e infectaba los discos cuando se hacia un acceso a la informacion utilizando el comando infectado.

En 1983, el Dr. Fred Cohen (1956-) presentd en la Universidad del Sur
de California el primer virus residente en una PC, por lo que hoy se le co-
noce como el Padre de los Virus Informaticos. Cohen demostré que el c6-
digo de programas para computadora podia auto replicarse, introducirse
a otros codigos y alterar el funcionamiento de las computadoras.

En 1986, es cuando ya se difunde ampliamente un virus con la finali-
dad de causar destrozos en la informacion de los usuarios. Este ataca
una gran cantidad de computadoras en todo el mundo. Fue desarrollado
en Lahore, Pakistan, por dos hermanos que comercializaban computado-
ras y software. Uno de ellos escribié un programa administrativo de gran
utilidad, que vendian muy poco, porque todos lo copiaban y se lo distri-
buian entre si.

Cansados de sufrir por la pirateria, decidieron vender copias ilegales de
programas populares como Lotus 1-2-3, y en éstos, asi como en su pro-
pio programa, introdujeron un virus benigno con cddigo muy elegante, el
cual permitié que otros programadores lo modificaran para hacer de él,
€n sus nuevas versiones, uno de los virus mas daninos, conocido como
virus Brain o Paquistani, que se supone que infect6 mas de 30,000
computadoras solamente en Estados Unidos.

El Dr. Fred Cohen, inventor del primer
virus de computadoras auto replicable.

Nota: Informaciones posteriores encontradas en Compuserve, red de servicios informativos de
nivel internacional, anunciaban infecciones del virus Brain, que habian borrado archivos de es-
tudiantes de la Universidad de Miami, de una editorial, y de un periédico. También se decia que,
a causa de ese mismo virus, se habian destruido discos de algunos estudiantes de Maryland.
Acerca de la version difundida en México, nunca se supo que borrara archivos, pero si inutilizaba

los disquetes marcando sectores buenos como defectuosos.

Brain
© Cobpntors

Los hermanos Basit y Amjad
vendian programas piratas con el
virus de Paquistan o Brain, en su

tienda Brain Computer Services.
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Las computadoras Amiga Commodore, fueron atacadas en noviembre de 1987 por un virus que infec-
taba el sector de carga y se posicionaba en la memoria de la computadora. Al introducir otros disquetes
quedaban infectados en la misma area de arranque, por lo que, al circular a través de otras computado-
ras, diseminaban el contagio.

En diciembre de 1987, los expertos de IBM tuvieron que disefar un programa antivirus para desinfec-
tar su sistema de correo interno, pues éste, fue contagiado por un virus no danino que hacia aparecer en
las pantallas de las computadoras conectadas a su red un mensaje navideno, el cual al reproducirse a si
mismo muiltiples veces hizo muy lento el sistema de mensajes de la compania, hasta el punto de parali-
zarlo por espacio de setenta y dos horas.

El virus presentaba un mensaje navideno con un arbol al lado, y pedia al usuario que tecleara la pala-
bra CHRISTMAS. Si se tecleaba la palabra, el virus se introducia en la lista de correspondencia de correo
electrénico del operador y se seguia diseminando por toda la red. Cuando no se accedia a la demanda y
se apagaba el equipo, el virus impedia que se pudieran grabar los trabajos inconclusos, perdiéndose asi
muchas horas o dias de trabajo.

En 1988 se identifico el virus de Jerusalén que, segln algunas versiones, fue creado por la Organiza-
cion para la Liberacion de Palestina con motivo de la celebracion del aniversario ndmero cuarenta del ul-
timo dia en que Palestina existi6 como nacién, el viernes 13 de mayo de 1988 (por eso el virus también
se conocié como del viernes 13).

El uso de programas originales evita en un gran porcentaje la posibilidad de infeccion viral. Sin em-
bargo, Aldus Corporation, una empresa de gran prestigio lanzé al mercado discos originales de su pro-
grama FreeHand para Macintosh, infectados por un virus benigno llamado Macintosh Peace, MacMag o
Brandow. Este virus se desarrolld para poner un mensaje de paz en las pantallas de las computadoras, a
fin de celebrar el aniversario de la introduccién de la Macintosh I, el 2 de marzo de 1988.

La Nuclear Regulatory Commission, de Estados Unidos, anunci6 el 11 de agosto de 1988 su intencion
de sancionar hasta con $1,250,000 délares a la planta de energia nuclear Peach Bottom, en Pensilvania,
porque sorprendid a los operadores de la planta jugando en las computadoras con copias piratas de pro-
gramas de juegos.

Los operadores de la planta nuclear de Peach Bottom jugaban en la computadora con
copias piratas de programas de juegos (ilustracion del libro Virus en las computadoras de
1994, de Gonzalo Ferreyra Cortés).

El 2 de noviembre del mismo ano 1988, las redes ARPANET y NSFnet en Estados Unidos, fueron infec-
tadas por un virus gusano que se introdujo en ellas, afectando a mas de 6,000 equipos de instalaciones
militares de la NASA, universidades y centros de investigacién publicos y privados.
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También, el gusano invadi6é la naciente red Internet.
Fue creado por Robert Tappan Morris. (1965-), es-
tudiante de Harvard de 23 anos, e hijo de uno de los
creadores de CoreWar. Después de un juicio, fue conde-
nado a tres anos de libertad condicional, una multa de
$10,000 délares y 400 horas de trabajo social.

En Estados Unidos, se form6 una asociaciéon de profe-
sores, programadores y empresas de software, para es-
tudiar, investigar y clasificar a los virus, con la finalidad
de disenar y elaborar medidas de proteccion y progra-
mas antivirus, de una manera coordinada, evitando asi
esfuerzos vanos en la titanica lucha que se echaban en-
cima; la CVIA, Computer Virus Industry Association, con
sede en Santa Clara, California.

En octubre de 1989 ya se visualizaba a los virus
como una terrible epidemia, y empezaron a suceder he-
chos deplorables. Un comunicado de un desconocido co-

mando tecno-terrorista manifestaba que habia infectado Robert Tappan Morris, creador del primer gusano
una gran cantidad de computadoras, y que el viernes de Internet, que infecté a mas de 6,000 computadoras
13 se destruirian automaticamente los archivos alma- en 1988.

cenados en disquetes o0 en discos duros, desatando el
panico entre los usuarios, el cual estaba fundado basicamente en la supersticién que provoca esa fecha.

Aunque no se realizd esta catastrofica profecia, sirvié para replantear el grave peligro al que estan ex-
puestos los datos de cualquier sistema. Esta tesis se refuerza con la publicacién del 30 de octubre en el
diario The New York Times, la cual anunciaba que las computadoras de la NASA habian sido interferidas
por desconocidos causando problemas en el lanzamiento del transbordador espacial Atlantis.

En Estados Unidos, unas sesenta computadoras de la NASA fueron infectadas en esa ocasion y el pro-
grama intruso se sigui6é reproduciendo por medio de la red comercial que tenia la NASA con empresas
privadas en aquel pais. Se estima que muchos grandes bancos de datos internacionales y mas de medio
millén de PC fueron atacados por diversos tipos de virus.

En Espana también se propagaron varios tipos de virus, al grado de que una conocida revista de compu-
tacion que incluia discos con programas en cada ejemplar distribuy6é copias de esos discos contagiados
con el virus de Jerusalén en uno de sus nimeros de 1990. La revista reconocié publicamente su error
y, ademas de retirar los ejemplares del mercado, en el siguiente ndmero distribuy6 discos de programas

que contenian un antivirus para combatir al mencionado
virus.

El colmo del terrorismo viral fue que, hasta los mismos
programas vacunas, que se supone deberian ser los mas
confiables, fueron modificados por los ciberpunks —como
se les ha llamado también a los programadores de los
virus—. De esta manera el magnifico programa FluShot,

que se difundié por medio de los Bulletin Board Services
(BBS) de aquel entonces, infecto los sistemas de cientos
de usuarios que veian en €l, un programa de bajo costo y
con muy buenas perspectivas en la lucha contra los virus.

En la actualidad, es dificil seguir el paso (con tanto
detalle) a los virus informaticos, porque cada dia apare-
cen decenas de nuevas cepas o variantes de ellas. Sin
embargo, las empresas dedicadas a la seguridad infor-
matica, y a desarrollar programas antivirus, llevan listas
detalladas y actualizadas de los reportes de virus que les
llegan de todas partes del mundo.
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Las empresas creadoras de programas antivirus hacen un seguimiento diario de los reportes de virus que les
llegan, o que detectan y ofrecen la solucion en actualizaciones via Internet.

Los principales virus informaticos N

Al inicio de la computacidon personal, los virus que se descubrian tenian cddigos y funcionamientos
diferentes: objetos que se movian por la pantalla, pantallas que se volteaban de cabeza, cambio de
los colores de las pantallas, sonidos extranos, etcétera. Esto se debia en gran parte a la facilidad de
programacion en el ambiente MS-DOS y Windows, y a su popularidad. Desde los primeros virus, los mas

conocidos han sido:

* AIDS. También conocido como Hahaha, Taunt, SIDA o VGA2CGA, es un virus infector de archivos
ejecutables. Al activarse presenta un mensaje en la pantalla: “Your computer now has AIDS”.
El virus infecta los archivos ejecutables posicionandose en los primeros 13 kB, por lo que, al
eliminarlo con cualquier antivirus, los programas quedan inservibles.

e AirCop. Virus residente en memoria descubierto en Estados Unidos en el ano de 1990, de
origen Taiwanés, que infectaba el sector de arranque de los disquetes. Era un virus muy danino,
ya que destruia los datos del sector 719, que es a donde enviaba el programa de carga original.
Sélo infectaba disquetes de 360 kB, de 51/4”, y decrementaba la memoria de la computadora

en 1024 bytes al instalarse.

Bloqueaba y utilizaba las interrupciones 12h, 13h y 1Bh para controlar la computadora. Aleato-
riamente, desplegaba el mensaje “Red State, Germ Offensive. AIRCOP”, y generalmente no infec-
taba ni el sector de carga, ni la tabla de particiones de los discos duros.

* Ambulance Car. Virus de archivos
ejecutables que, al ejecutarse, de
manera aleatoria se presentaba
una imagen de una ambulancia que
barria la parte inferior de la pantalla
de izquierda a derecha, mientras se
escuchaba el sonido caracteristico
de una sirena.

El antivirus ruso AVP, contenia simuladores de
virus que permitian ver como funcionaban los mas
conocidos de entonces, como el Ambulance.

B Antiviral Toolkit
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* April 1st. También conocido como Suriv, atacaba los archivos con extension .com (ejecutables),
excepto el COMMAND.COM. Presentaba en la pantalla un mensaje “April 1st Ha Ha Ha You
have a virus”. Se activaba el primero de abril, tan pronto como se ejecutaba cualquier archivo
.com infectado, se posicionaba en la memoria para esperar la ejecucion de otro archivo, para
infectarlo también. La siguiente version, April st B, ya infectaba, programas ejecutables con
extension .exe.

* Boot Sector. Es un virus originario de la ex Alemania Occidental que atacaba a las computadoras
Atari modelo ST, alojandose en el sector de carga de los discos. Cuando se realizaba la carga
inicial del sistema con el disco infectado, el virus se activa en la memoria de la computadora
agregandose al vector de llamadas del sistema, que es el que controla todos los accesos al
disco.

e Brain o de Pakistan. Infector del sector de arranque, que sufri6 una serie de mutaciones,
adiciones y modificaciones. Conocido también como Paquistani, Nipper, Mente Paquistani,
Clone, Brain Ashar y Brain Singapore, es el mismo que desarrollaron los hermanos que vendian
productos de computacion en Lahore, Pakistan. Marcaba tres clusters como danados, hasta
que no cabia nada mas en el disco.

e Casino. Afortunadamente no fue un virus muy comun, ya que el concepto destructivo azaroso,
se prestaba para que algunos usuarios aventureros se jugaran la integridad de sus datos. El
propdsito de este virus era borrar la tabla de asignacion de archivos del disco duro. Al acti-
varse, hacia una copia de la FAT en la memoria RAM y borraba los datos del disco. Enseguida
presentaba una pantalla con un juego de azar. Se contaba con cinco oportunidades para lograr
que las tres maquinitas giratorias cayeran en ??? Si caian tres signos £££, el virus cumplia su
cometido; se borraba la FAT y el disco quedaba sin tus datos.

& Antiviral Toolkit (= E [z |
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e Cascade (Virus de cascada). Se le conocié también como Falling Tears, Autumn Leaves, Blac-
kJack, Fall, Falling Letters, 1704 y Cascade-1706. Originado a finales de 1987, es producto de
un Caballo de Troya modificado y producia la caida del texto a la parte inferior de la pantalla.
Infectaba los archivos .com, aumentando su tamano en 1,701 bytes.

* Cookie (Virus de la galletita). Se cuenta de un virus gastronémico que contagio las computadoras
DECsystem 10. Este pequeno personaje permanecia latente por tiempo indefinido, y cuando se
activaba presentaba en la pantalla el mensaje:
| WANT A COOKIE! (jQUIERO UNA GALLETITA!).

Al teclear la palabra COOKIE, se lograba desactivarlo durante algun tiempo. La version Cookie
2232, incluso al recibir la palabra COOKIE, desplegaba en la pantalla el mensaje BURPS...

* Dark Avenger. Virus originario de Bulgaria, conocido ademas como Eddie, Diana, VAN Soft, Black
Avenger, Rabid Avenger, Evil Men y otros, fue descubierto en septiembre de 1989. Este virus
infectaba los archivos ejecutables. Cada decimosexta infeccion enviaba parte de su codigo a
escribir en sectores seleccionados aleatoriamente, destruyendo los datos ahi contenidos.

e Devil’s Dance (Baile del diablo). Es un virus del tipo TSR (Terminate and Stay Resident) que

fue desarrollado en México a fines de 1989. Infectaba archivos ejecutables .com, incluyendo
al COMMAND.COM. Media s6lo 941 bytes. Infectaba al mismo programa varias veces, hasta
crecerlo arriba de los 64 kB, lo que hacia que el sistema operativo MS-DOS ya no lo reconociera
como archivo .com y no lo ejecutaba.
Cuando se activaba en la memoria de la computadora y se intentaba eliminarlo restableciendo
el sistema pulsando las teclas Ell+E3+, presentaba en la pantalla el mensaje “sHas bai-
lado con el diablo bajo la tenue luz de la luna? jReza por tu disco! El Guason”. Si permanecia re-
sidente en la memoria de la computadora, después de teclear unos 5,000 caracteres, borraba
la primera copia de la FAT del disco.

* Eggbeater. No se trata en realidad de un virus informatico, sino de un Caballo de Troya que
erréneamente, por sus caracteristicas, se ha identificado como un virus. A diferencia de otros
Caballos de Troya, Eggbeater cuando se ejecuta no manifiesta actividad alguna en la pantalla
del monitor, pero a partir del momento en que se activa comienza a borrar todos los archivos
que haya en los discos del sistema.

Una vez que ha concluido su destructiva labor, visualiza en la pantalla el mensaje ARF, ARF! Got-
cha! La razén por la que no se considera como virus es que no tiene la capacidad de duplicar
su cbdigo, lo cual es la principal caracteristica de los virus informaticos.
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* Flip. En la Alemania Oriental de 1990, se descubrid este virus suizo, cuya longitud es de 2,343
bytes. Se clasifica dentro de los infectores de archivos ejecutables con extension .com, .exe y
overlays, pero también corrompe los datos de la tabla de particiones y el sector de arranque de los
discos duros. Encriptaba —codificaba— su c6digo dentro de los programas infectados gracias a un
algoritmo que no tiene mas de 2 bytes, por lo que era de tipo polimorfo (Polymorphic).

Los dias 2 de cada mes, entre las 4 y 4:59 de la tarde, cuando estaba activo en la memoria de
la computadora y ésta contaba con un monitor VGA o EGA, el virus Flip “volteaba” la pantalla; es
decir ubica lo de arriba abajo y viceversa —de ahi su nombre Flip—.

e Friday the 13th. También llamado Virus Com o Virus 512. Aunque lleva el mismo nombre, no es
el mismo que el conocido viernes 13 de Jerusalén. Se mantenia activo en la memoria e infectaba
los archivos .com. Su origen se situé en Sudafrica en 1987. Cuando se ejecutaba buscaba dos
archivos .com en el disco duro y uno en la unidad A, y los infectaba. Era muy veloz y casi no se
detectaba su acceso al disco; si se ejecutaba los viernes 13, borraba el programa anfitrion —igual
que el virus de Jerusalén-.

* Jtalian. Conocido también como de Turin, Ping Pong o de la Pelotita, es un segmento de codigo que,
a diferencia de la mayoria de los virus, no modificaba los archivos ejecutables ni producia ningin
dano a los discos, excepto infectarlos. Este virus grababa parte de su codigo en el area de carga
inicial (Boot area) y, para no afectarla, traslada el programa de carga inicial al primer sector libre
que encuentra y lo marca como defectuoso para que no sea sobrescrito.

Algunos usuarios que padecieron este desagradable virus en sus sistemas, se acostumbraron a
vivir con él, y cuando aparecia la pelotita, la Unica solucion que aplicaban era, apagar la computadora
y esperar que en la proxima sesion de trabajo no se presentara.

* Michelangelo. El| virus Michelangelo se activaba cualquier 6 de marzo, pues se cree que fue
hecho para “celebrar” ese dia el nacimiento de Miguel Angel Buonarroti (1475-1564), escultor,
arquitecto y pintor italiano del Renacimiento. En esa fecha, si tu computadora estaba infectada
con el virus, al “arrancar” el sistema con el disquete o disco duro “infectado”, lo primero que hacia
éste es verificar la fecha del reloj del sistema. Si ésta coincidia, en lugar de infectar disquetes o
el disco duro, sobrescribia el disco desde el cual se realizd la carga, destruyendo la informacion
contenida en él.

Las computadoras tipo XT (de las primeras PC) se salvaban de la terrible accion del virus de Miguel Angel al
encenderlas, porque cuando se cargaba el virus, todavia no estaba asignada la fecha en la memoria.
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¢ NATAS. (Satan al revés). Este virus, posiblemente originario de San Diego, California, no se puede
clasificar entre los infectores de sectores de carga, pero tampoco podria estar con los infectores
de archivos ejecutables. La razén es que era un virus Multipartita (Multipartite), porque infectaba

diferentes partes de los discos,
Disk Editor
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en México, porque se consideré

que en el ano de 1994 tan sélo entre los meses de febrero a agosto, habia infectado por lo menos
a una computadora del 95% de las empresas publicas y privadas; en la figura se muestra el sector
15 de un disco infectado por el virus Natas. Todos los dias se sabia de infecciones a causa de
este virus en bancos, oficinas de gobierno, institutos de investigaciones, escuelas de todos los
niveles y usuarios personales.

A.3 Virus informaticos en la actualidad

Tal vez uno de los virus que cierra la historia antigua de los virus de  Happy New Year 1999 I
computadoras, fue I.Worm.Happy, también conocido como Happy99,
Happy, Trojan.Happy99, W32/Ska-Hapyy99, Ska, Ska.exe, W32/Ska.A y
otros alias, descubierto en enero de 1999. Era un gusano que afectaba
las computadoras con sistema operativo Windows 95 y Windows 98.
Dej6 esa marca, porque a diferencia de los virus antiguos que se dise-
minaban a través de disquetes o en programas piratas, se distribuyo
mediante la red Internet, como documento adjunto de correo electré-
nico, que es la via de infecciones en la actualidad.

Cuando “explotaba” la bomba, aparecia una ventana emergente (Pop-
up) de Windows, con el mensaje Happy New Year!!

Principales virus actuales

Es a partir de la proliferacion de las redes, de Internet y especificamente,
de la World Wide Web, que los virus cambiaron su forma de distribucion
y algunas veces sus cometidos; ahora no se trata sélo de borrar las
areas criticas de los medios de almacenamiento, sino de “molestar” y
rastrear datos importantes para robar identidades, contrasenas vy, por
supuesto, cuentas bancarias.

e | loveYou. Conocido también como Love Bug o Love Letter, es
un gusano que se reproduce a través de las redes, modifica los
archivos de la computadora afectada y se transmite a través del
correo electrénico, cuando se abre el archivo adjunto donde se aloja.
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Comenzamos con este virus por dos razones; el inicio de una nueva era de programas deno-
minados malware, y su importancia; en mayo del ano 2000 se esparcid este virus de origen
filipino, como un archivo adjunto al correo electrénico con el nombre “LOVE-LETTER-FOR-YOU.
TXT.vbs”, infectando a mas de 50 millones de computadoras, con pérdidas de miles de millones
de délares.

AutoRun.MXS. Troyano de bajo peligro, que llega al sistema como archivo adjunto de correo
enviado de forma masiva. Vigila las actividades del usuario en el navegador Internet Explorer e
intenta descargar otros c6digos maliciosos. Es posible eliminarlo con la funcién de restauracion
del sistema de Windows Me, Windows XP y Windows Vista.

Code Red (Codigo Rojo). Se trata de un gusano que se auto copia de maquina en maquina a
través de las redes. Se considera que este virus ha sido uno de los mas destructivos de los
dltimos tiempos, ya que reprodujo mas de 250,000 copias de si mismo en un solo dia.

Email-Worm.Win32.Warezov.nf. El 19 de enero de 2009 aparecié en Internet la nueva modifica-
cion del gusano Warezov, que se considera de riesgo moderado a alto. La forma de infectar es
parecida al Email- Worm.Win32.Warezov.mx.

I-'Worm.Sircam.c. Este gusano de Internet cuyo origen se atribuye a México se ha escrito en
Delphi y tiene cerca de 130K. Se distribuye mediante el correo electrénico y se reproduce a
una gran velocidad, de tal manera, que en un solo dia infecté a miles de usuarios de Internet,
quienes vivieron una pesadilla al perder sus archivos y programas.

Net-Worm.Win32.Kido. Descubierto en enero de 2009, es un virus de riesgo moderado que
tiene multiples variantes de Kido. Es un virus polimérfico que se esta propagando ampliamente
mediante redes locales y medios de almacenamiento extraibles. Desactiva el modo de restaura-
cién del sistema operativo, bloquea accesos a sitios web de seguridad informatica, y descarga
malware adicional en los equipos infectados.

Nimda.L. Virus infector de archivos ejecutables de origen chino, que se distribuye en la red
Internet al acceder a paginas web infectadas, o a redes con recursos compartidos. Esta variante
se detect6 el 16 de junio de 2003, y se activa al ejecutarse los archivos _setup.exe y riched20.
dll, que infectan a todos los archivos ejecutables a su paso.

SpyEye. Aplicacion malware disenada en el ano 2011, para dispositivos Apple, que ataca a los
usuarios de los navegadores Safari, Google Chrome, Firefox, Internet Explorer y Opera, ya sea
en sistemas operativos 10S de Apple o Microsoft Windows. Este malware del tipo secuestrador
detecta y registra las pulsaciones de las teclas y el llenado de formularios para robar los datos
de las cuentas bancarias e iniciar transacciones fraudulentas, aun cuando el usuario original
esté en una sesidon en su cuenta bancaria.

VBS.Rowam.A. Pequenisimo troyano de sélo 2,749 bytes, que cuando infecta trata de borrar
archivos alojados en el disco duro. Puede enviar mensajes de correo electrénico a todos los
recipientes de la libreta de direcciones, aunque esta no es su manera de propagacion. Los
mensajes enviados muestran el mensaje “Free MSN Upgrade” en el campo Asunto.

W32/Bugbear.B. Esta variante del destructivo gusano Bugbear se distribuye en Internet, en
los mensajes de correo electrénico. Los archivos anexos que contiene se muestran con dos
extensiones que pueden ser .scr, .pif, o .exe. Deshabilita los antivirus y burla a los firewalls
para infectar archivos de sistema. Facilita a los hackers tomar el control de un sitio, desde un
lugar remoto.

WannaCry ransomware attack. Apenas en mayo de 2017 se descubrié una aplicacién (conocida
como criptogusano) de malware, de la familia WannaCry, cuya finalidad es atacar al sistema
operativo Windows, encriptando los datos del usuario de la computadora; para liberar los datos,
pide un rescate, que se debe pagar con la ciber moneda Bitcoin, para permitir el acceso a los
datos, desencriptandolos.
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* Win32/Lafee.B. Se le conoce también con los nombres Win32/Lafee.B, Virus.Win32.Daum.a, Vi-
rus.Win32.Daum.a y Mal/Generic-A. Es un virus infector de archivos ejecutables con extensiones
.exe y .scr, y descarga de Internet otros tipos de malware.

¢ W32.Mydoom.Al@mm. Descubierto el 16 de enero de 2005, este gusano que se distribuye de
manera masiva por correo electrénico, utiliza su propio protocolo SMTP para enviarse a todos
los contactos almacenados en la computadora. Al infectar crea los archivos Isasrv.exe, version.
ini 'y hserv.sys, donde almacena una copia de si mismo, un texto y un archivo binario. Intenta
desactivar los procesos de seguridad que se ejecutan en computadoras con elementos de
seguridad como firewalls y antivirus.

¢ Zhelatin.o. En febrero de 2009 se detectdé envio masivo de este virus por Internet, como archivo
adjunto de mensajes de correo infectados. En el campo Asunto presenta mensajes como: | Always
Knew; | Believe; | Love You Soo Much; | Love You with All | Am; | Still Love You, etcétera.

A.4 Seguridad de la informacion

La manera mas comun de adquirir un virus informatico siempre fue a través de copias ilegales de pro-
gramas. Por esta razdn, por sentido comun y por norma ética, como primer consejo: no debes copiar los
programas originales para distribuirlos ilegalmente entre tus amigos; jy mucho menos para venderlos!

O Programas antivirus .

A partir de la proliferacién de los virus informaticos, se ha desarrollado también una industria dedi-
cada a la creacion de programas llamados vacunas o antivirus, que tienen como finalidad detectarlos,
erradicarlos y prevenir las infecciones virales.

Los programas antivirus actuales han tenido que evolucionar, ahora ofrecen esquemas completos de
seguridad que incluyen desde aplicaciones para crear copias de seguridad, hasta programas que reali-
zan analisis de virus y software espia, proteccion integral tipo firewall, revision de mensajes de correo
electronico y por supuesto, la funcién de actualizacion de las vacunas, que es de lo mas importante.

Las siguientes direcciones de Internet son de companias confiables, dedicadas al desarrollo de
antivirus. Algunas de las empresas ofrecen versiones de evaluacion o gratuitas. También las hay que
permiten revisar en linea el disco duro de tu computadora, de manera gratuita, para desinfectar el
disco si contiene algun virus conocido, 0 amenazas de malware:
https://www.bitdefender.es/
https://www.mcafee.com/mx/index.html & Gt - o x
https://mx.norton.com/ @ Rendimien%co y estado del dispositivo
L o o S,
https://www.scanguard.com/ del examen mis reciente.
https://www.totalav.com/
https://latam.kaspersky.com/

1< Informe de estado
Ultimo examen: 3/9/2018

* Windows Defender. Desde la aparicion g S pmsmme R
de Windows Vista, Microsoft liber6é un 6 ‘CopacidacdSinacenamiénio
programa de seguridad, antivirus, lla- * oty preblemss a
mado Live One Care, para competir con ® ora s A
las companias mas reconocidas en
cuanto a programas antivirus. Windows B oI 48 care
LU GE L S s Sl TR R S et W
mado Windows Defender, que permite configuracion de Windows, y quitaré algunas aplicaciones
proteger tu computadora contra virus, Microsoft ofrece un servicio completo de seguridad, gratuito, para los

malware, spyware y otras amenazas. usuarios del sistema operativo Windows 10.
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* Norton Antivirus. Desde siem-
pre, Peter Norton computing,
hoy Symantec Corporation, se
destac6é por sus programas de
utilerias, como Norton Utilities,
Norton Disk Doctor, Speed Disk,
Norton SymantecWorks, y otros,
ya que el Dr. Peter Norton
(1943-) se especializd en el tra-
bajo interno de las computado-
ras, especialmente en el disco
duro, con su Norton Utilities,
que también ha sido una de las
mejores aplicaciones de utilida-
des, edicion y reparacion légica
de discos duros. Actualmente,
los programas de seguridad de
Symantec estan considerados
entre los mejores programas de
proteccion de computadoras.

* McAfee. Otro de los antivirus
mas antiguos y confiables es
McAfee, que en algun tiempo
estuvo bajo la direccién de John
McAfee (1945-), recuerda que
fue director de la Computer Virus
Industry Association, una asocia-
cion de empresas dedicadas a
luchar contra los hackers y los
crackers creadores de virus. Las
aplicaciones de McAfee son muy
utilizadas en los hogares, en las
pequenas y grandes empresas,
y ahora, hasta por los usuarios
de dispositivos mdéviles, que
también estan expuestos a los
virus que se distribuyen mediante
las redes e Internet.
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& Norton Security Esencia X | 4 ™ = o X
> © B & Symantec Corporation [US] mxnorton.com, g *x 1L e -
 Norton PRODUCTOS YSERVICIOS ~ SOPORTE  DESCARGAR RENOVAR  QQ  INICIAR SESION

Norton Security Esencial

Nuestra mejor proteccion para su equipo PC, Mac o dispositivo movil

$ 700.00

Beneficios:

o
+ Ofrece una proteccion
« Garantia del 100%
experto de Nortor
libres de virus o devolv

artir del momento de la suscripcion, un
para ayudarlo a mantener sus dispositivos.

= # & oS
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Symantec cuenta con aplicaciones de seguridad contra virus, amenazas y
espias, de indudable calidad, ademas de proteccion de redes.

LI McAfee | Internet Security - X
Inicio Seguridad para la PC Identidad Privacidad Cuenta 10
Seguro . ; e AT
8! < 22885 archivos protegidos en el tltimo andlisis >
En el Gltimo andlisis hemos comprobado estos archivos en busca de virus, spyware y otras
amenazas. Ya esta todo listo Disfrute de la seguridad de saber que protegemos sus fotos,
Proteger mas documentos importantes y datos confidenciales.
dispositivos
Entendido
LAP-FERREYRA
T810_71b2b6972ee7c
HP3-GFC
HP3.GFC \, o <
Q R &

© Actualizar lista

Con McAfee Internet Security puedes estar seguro al recibir tus mensajes de
correo electrénico y visitar paginas web.




A.4 Seguridad de la informacién E

e Kaspersky Lab. Otro pionero de la lucha contra los virus
informaticos es Eugene Kaspersky (1965-), programador
ruso, que se interesé por los virus informaticos desde muy
joven (Figura 1.64). En la actualidad es el dueno de su
propia empresa; Kaspersky Antivirus, con mas de 900
empleados en varios paises. Kaspersky Lab siempre ha
tenido diversos servicios de informaciéon para los usuarios,
como la Enciclopedia de virus, donde se proporciona abun-
dante informacion de la mayoria de los virus conocidos, y
medidas de proteccion.

Los antivirus s6lo son eficientes cuando se actualizan periodi-
camente, ya que en cada actualizacion se incluyen los codigos de
los nuevos virus descubiertos. Las empresas dedicadas a comba-
tir a los virus de computadoras actualizan la base de datos por lo
menos cada semana, y en casos de urgencia, sacan una actuali-
zacion el mismo dia en que se detecta una nueva variante de un
virus peligroso.

110 medidas basicas de seguridad

Se ha visto que la Unica solucién viable contra los virus, ya que son programas, es estudiar las cadenas
de caracteres que componen su c6digo, y compararlas con una base de datos que incluye una muestra
de cada uno de los virus identificados previamente. Cuando coinciden los cédigos, el antivirus esta seguro
de haber encontrado un virus, y procede contra €l. Por esto, lo mas importante es actualizar los antivirus,
para estar siempre protegidos de los nuevos virus

1. No utilices copias ilegales o piratas de los programas.

2. No olvides crear respaldos o copias de seguridad de toda la informa-
cién generada, diaria y semanalmente.

3. No olvides discos o unidades de almacenamiento en las unidades
lectoras. Si el medio de almacenamiento esta infectado, facilmente
se puede contagiar la computadora.

4. Protege contra escritura los medios de almacenamiento que tengas
que introducir a una computadora extrana.

5. No permitas que personas desconocidas introduzcan unidades USB o
discos compactos de dudosa procedencia en tu computadora.

6. Protege los accesos a la red con contrasenas (passwords).

7. Configura correctamente las opciones de Correo electronico no de-
seado de Outlook.

8. No abras todos los correos electronicos que te llegan, sobre todo
cuando desconozcas quién te los envia, o0 su procedencia.

9. No “descargues” archivos de sitios web desconocidos, sobre todo,
no los ejecutes en tu computadora si no los revisas antes con un
antivirus actualizado.

10. jlnstala un programa antivirus, y mantenlo siempre actualizado!



A.5 Reafirmacion del aprendizaje

1. Dividan la clase en grupos de cuatro alumnos y realicen las siguientes tareas e investigaciones:

a) Que cada uno de los grupos investigue en buscadores de Internet acerca de los siguientes temas,
y escriba en un documento de Word notas breves:

¢ ;Qué son los virus de computadoras?

e ;Como funcionan los virus de computadoras?

e Principales caracteristicas de los virus informaticos.

* Métodos de propagacion de los virus informaticos.

¢ Clasificacion de los virus de computadoras.

b) Inicien una sesidn grupal donde se discutan los temas, exponiendo cada grupo las anotaciones
de sus investigaciones.

* Lleguen a conclusiones sobre cada uno de los temas propuestos.

¢ ;Quién creen que desarrolla los virus informaticos y con qué finalidad?

* ;Se necesita ser muy buen programador para crear virus informaticos?

c) Después de su sesion grupal, respondan las siguientes preguntas:

¢ Escriban una definicién breve que resuma lo que son los virus de computadoras.

¢ Describan brevemente tres de las principales caracteristicas de los virus informaticos.
1.

e Escriban un breve resumen sobre la manera en que funcionan los virus informaticos.

e ;A quién se conoce como el padre de los virus informaticos?




